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I. O que é o RGPD - Regulamento (UE) 2016/679 do PE e do
Conselho de 27 de abril de 20167

« Aplicavel em 25 de maio de 2018 e revoga a Diretiva 1995/46/CE;
* Processo de adocao longo (4 anos), complexo, ambicioso e muito participado;

« Regulamento diretamente aplicavel, mas a implementacdo requer intervencao
legislativa/regulatéria nacional e europeia para adaptacéo de alguns aspetos:

— Em Portugal, a proposta de lei ja foi aprovado em Conselho de Ministros e ira ser
agora discutido na Assembleia da Republica;

— Grupo do Artigo 29 adotou orientagdes + Grupo de Peritos + Atos delegados + de
execucao + TJUE + Comité Europeu para Protecédo de Dados.

Sociedade Rebelo de Sousa & Advogados Departamento de Telecomunicagées Contetido confidencial sujeito s normas de direitos de autor.
Associados, SP, RL 04-04-2018



: { {
CREATING VALUE

D

ADVOGADOS 1992-2017

Il. O quesao dados pessoais?

« Dado Pessoal

informacgéo relativa a uma pessoa singular identificada ou identificavel («titular dos
dados»); é considerada identificavel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um numero de identificacao, dados de localizacao,
identificadores por via eletronica ou a um ou mais elementos especificos da
identidade fisica, fisiolégica, genética, mental, econémica, cultural ou social dessa
pessoa singular;

« Dados Pessoais Sensiveis — categorias especiais

Que revelem a origem racial ou étnica, as opinides politicas, as convic¢des religiosas
ou filoséficas, ou a filiagdo sindical, bem como o tratamento de dados genéticos,
dados biométricos para identificar uma pessoa de forma inequivoca, dados
relativos a saude ou dados relativos a vida sexual ou orientacao sexual de uma
pessoa.
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lll. Quem sao os principais intervenientes?

» Titular dos Dados

« Responsavel pelo Tratamento - a pessoa singular ou coletiva, a autoridade
publica, a agéncia ou outro organismo que, individualmente ou em conjunto com
outras, determina as finalidades e os meios de tratamento de dados pessoais;

» Subcontratante (Subcontratado) - uma pessoa singular ou coletiva, a
autoridade publica, agéncia ou outro organismo que trate os dados pessoais por
conta do responsavel pelo tratamento destes;

 Autoridade de controlo - autoridade publica independente com a
responsabilidade pela fiscalizacao da aplicacado do RGPD (em Portugal é a
CNPD).
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IV. Quais sao as principais caracteristicas e obrigacoes impostas
pelo RGPD?

« Exigéncia de consentimento livre, informado, explicito e obtido especificamente
para o tratamento de dados a que respeita: mas necessario fazer “triagem” entre
consentimento e outros fundamentos aplicaveis (execucido de contrato, interesse
legitimo, obrigacéo juridica, etc.);

— Necessidade de consentimento dos responsaveis legais relativamente a oferta direta
de servigos da sociedade da informacédo a menores de 16 anos;

» Notificacdo de violagcdes de dados pessoais (data breaches) as autoridades de
controlo e aos individuos afetados, incluindo clientes;

« Sancoes em caso de violacdo que podem chegar aos €20 milhdes ou a 4% do
volume mundial de negdcios do grupo onde a empresa se insere.
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IV. Quais sao as principais caracteristicas e obrigacoes impostas
pelo RGPD?

« Eliminacao das notificagdes (registos e autorizagdes) junto da Autoridade de
Protecdo de Dados (CNPD);

 Porém, empresas com +250 trabalhadores, ou cujos tratamentos representem
riscos para direitos e liberdades do titular e ndo sejam ocasionais ou abranjam
categorias especiais de dados (dados sobre a saude, dados genéticos ou dados
biométricos) ou dados relativos a condenacdes tém obrigacdo de manutencao
de registos, permanentemente atualizados, efetuados por escrito, de todas as
atividades de tratamento sob sua responsabilidade;

» Reforco na fiscalizacao pela CNPD.
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V. Qual é ainformacao a prestar aos titulares dos dados?

» Redacao da informagao a fornecer aos clientes, fornecedores e colaboradores:

— concisa; transparente; inteligivel; de facil acesso; com linguagem clara e simples,
sobretudo se as informacdes forem fornecidas a criancas;

« Informacao a fornecer muito abrangente:

— Dados do Responsavel pelo tratamento, contactos do Encarregado de Protecdo de
Dados, finalidades e fundamentos, destinatarios/partilha, transferéncias fora do EEE e
fundamentos, prazo de conservacao, existéncia de direitos (acesso, retificacao,
oposicao e limitacdo de tratamento, apagamento e portabilidade de dados), direito a
retirar consentimento, direito de apresentar reclamagéo a CNPD, profiling, etc.
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Quais sao os direitos dos titulares dos dados?

O titular dos dados continua a ter o direito de acesso aos dados que lhe digam
respeito e o direito a retificacao dos dados que estejam incompletos ou
inexatos;

O titular dos dados tem o direito ao apagamento dos seus dados pessoais,
sem demora injustificada, se os dados deixaram de ser necessarios segundo a
finalidade especifica, se o titular retirou 0 consentimento; se o titular se opde ao
tratamento e ndo ha um interesse legitimo prevalecente; se os dados forem
ilicitamente tratados ou quando tém de ser apagados para o cumprimento de
uma obrigacao juridica;

Excecoes: exercicio de liberdade de expressdo; cumprimento de obrigacéo
legal; interesse publico no dominio da saude publica; arquivo de interesse
publico; processo judicial.
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Quais sao os direitos dos titulares dos dados?

O titular dos dados pode requerer a limitacao do tratamento dos dados
enquanto contesta a exatidao dos dados; caso o tratamento seja ilicito e o titular
prefira a limitacdo do tratamento em vez do respetivo apagamento; ou se exercer
o seu direito de oposicao ao tratamento, até se verificar que os motivos
legitimos do responsavel pelo tratamento prevalecem sobre os do titular dos
dados ou, em alternativa, o exercicio de funcdes de interesse publico;

A sujeicdo do tratamento a limitacao acarreta que s6 possam ser tratados
dados, a excecao da sua conservacao, com consentimento do titular ou
para declaracao, exercicio ou defesa de um direito em processo judicial;

O titular dos dados tem o direito de se opor, a qualquer momento, ao
tratamento dos dados pessoais que lhe digam respeito para os efeitos de
marketing direto; definicao de perfis relacionada com a comercializacao direta;
investigacao cientifica ou histérica ou para fins estatisticos, a menos que o
interesse publico deva prevalecer.
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VI. Quais sao os direitos dos titulares dos dados?

» O titular dos dados tem o direito de portabilidade, isto €, o direito a receber
uma copia dos dados pessoais que Ihe digam respeito:

— num formato estruturado;
— de uso corrente; e
— de leitura automatica;

 Pode ser exercido quando o tratamento se basear no consentimento ou em
contrato e for realizado por meios automaticos;

* Ao exercer o seu direito a portabilidade dos dados, o titular dos dados tem o
direito a que os dados pessoais sejam transmitidos diretamente entre os
responsaveis pelo tratamento, sempre que tal seja tecnicamente possivel.
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VIl. Quais sao as outras caracteristicas do RGPD?

« Encarregado da Protecao de Dados:

— Designacao obrigatéria quanto a autoridades publicas, atividades que envolvam
controlo regular e sistematico dos titulares dos dados em grande escala, ou cuja
atividade principal do responsavel ou subcontratante consiste no tratamento em
grande escala de categorias especiais de dados e de dados relativos a
condenacoes penais (IAPP, 28.000 EU/USA e 75.000 em todo o0 mundo);

— Funcoes do Encarregado da protecao de dados:
» Informacao e aconselhamento ao responsavel pelo tratamento ou o subcontratante;

+ Controlo sobre o respeito pelo regime legal da protecdo de dados e politicas internas de
privacidade;

+ Ponto de contacto para a autoridade de controlo sobre questées relacionadas com
tratamentos de dados

Sociedade Rebelo de Sousa & Advogados Departamento de Telecomunicacées
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VIl. Quais sao as outras caracteristicas do RGPD?

» Novo regime aplicavel a tratamentos de dados em outsourcing, contratos com
subcontratados que envolvam processamento de dados: necessario rever e
alterar contratos com conteudo obrigatorio;

» Escolha do subcontratante pelo responsavel pelo tratamento deve ser criteriosa,
sujeita a uma due dilligence documentada;

« O responsavel recorre apenas a subcontratados que apresentem garantias
suficientes de execucao de medidas técnicas e organizativas adequadas de uma
forma que o tratamento satisfaca os requisitos do RGPD e assegure a defesa
dos direitos do titular dos dados;

» Adocao de cdédigos de conduta e/ou procedimentos de certificacao contribuem
para demonstrar as garantias suficientes.

Contratos/subcontratacao: Operacdes de marketing digital, processamento de
salarios, medicina no trabalho, alojamentos na cloud, etc.
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VIl. Quais sao as outras caracteristicas do RGPD?

« O tratamento em subcontratagdo € regulado por contrato ou outro ato normativo
escrito, podendo ser documento eletronico, que vincule o subcontratante ao
responsavel pelo tratamento + conteudo obrigatorio:

Objeto e duracao do tratamento, natureza e finalidade, tipo de dados pessoais
tratados e as categorias dos titulares dos dados e obrigacoes e direitos do
responsavel pelo tratamento;

Imposicdo de que o subcontratante trata os dados com base em instrucoes
documentadas do responsavel pelo tratamento, incluindo no que respeita as
transferéncias de dados para fora do EEE;

Confidencialidade, back to back na contratacdo com novos subcontratantes,
garantia de assisténcia do subcontratante na ado¢cao de medidas de seguranca e no
estabelecimento de mecanismos de garantia do exercicio de direitos pelos titulares dos
dados, ou no fornecimento de informacao necessaria para cumprimento de
obrigagdes, incluindo auditorias, sujeicao a obrigacoes especificas em matéria de
subcontratacao.
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VII. Quais sao as outras caracteristicas do RGPD?

+ Protecao de dados desde a concecao e por defeito, implicando a adocéo
preventiva de medidas técnicas de e organizativas para efeitos de protecao e
dados (pseudonimizagao, seguranca fisica e logica);

« A privacidade é sempre garantida pelos tratamentos e sistemas utilizados,
sendo pré-definida e sua componente essencial;

» Isto é, a protecao dos dados deve ser garantida durante o ciclo inteiro do seu
tratamento, desde a sua recolha até a sua destruicao;

+ E garantida a minimizacdo dos dados, ou seja, s6 sdo tratados os dados
estritamente necessarios para as finalidades a que se destinam.
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VIl. Quais sao as outras caracteristicas do RGPD?

» Avaliacoes de Impacto (PIA) poderao ser levadas a cabo quanto a tratamentos
que usam novas tecnologias suscetiveis de implicar elevado risco para
direitos, liberdades e garantias dos titulares

» Obrigatérias quando se trata de:

— Operacdes de tratamento em grande escala de categorias especiais de dados,
incluindo de saude (sensiveis/categorias especiais) ou dados relativos a condenacdes
penais ou infragdes;

— Avaliacao sistematica e completa de aspetos pessoais relacionados com titulares dos
dados, com base em tratamento automatizado, incluindo o profiling, que produzam
efeitos juridicos sobre individuos ou os afetem de modo significativo e de forma similar;

— Controlo sistematico de zonas acessiveis ao publico em grande escala
(videovigilancia).

« A CNPD podera elaborar uma lista dos tipos de operagdes de tratamento
sujeitos ao requisito de avaliacao de impacto de protecao de dados.

Sociedade Rebelo de Sousa & Advogados Departamento de Telecomunicacées
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VIl. Quais sao as outras caracteristicas do RGPD?

- Ambito territorial alargado (tratamentos de estabelecimento de responsavel ou
subcontratado no territério da EU, ou oferta de bens ou servigos a titulares de
dados na UE/EEE, controlo de comportamento que tenha lugar na UE/EEE);

- Regime de transferéncias internacionais mais abrangente, com expressa
consagracao das Regras Vinculativas Aplicaveis as Empresas (a aprovar pela
autoridade de controlo).
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VIIl. Quais sao as conclusoes a tirar sobre o RGPD?

* Na&o entrar em panico mas necessario atuar com foco;
« E necessario:

— dedicar um esforgo importante ao mapeamento de fluxos e de pontos de entrada e
saida de dados;

— ter bem claros os tratamentos em curso e tentar ser 0 mais abrangente possivel na
redagao das politicas de privacidade adotadas;

— alterar contratos com prestadores de servicos de modo a incorporar novo clausulado
obrigatério e a documentar instrucées quanto a caracteristicas dos tratamentos de
dados.
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VIIl. Quais sao as conclusoes a tirar sobre o RGPD?

 Quando obrigatério, é necessario nomear um Encarregado da Protecdo de
Dados e definir o seu enquadramento/reporte, governance e
incompatibilidades/conflitos na empresa;

» Avaliacao clara dos varios fundamentos de tratamento de dados pela empresa e
obtencdo de consentimentos explicitos e informados prévia (e.g. para marketing
direto);

« Implementacdo de portabilidade (perimetro) e esquecimento (e.g. arquivos
fisicos) desafiante;

« Mesmo que ndo se consiga implementar tudo, € essencial ter uma estratégia
bem delineada e parcialmente (o mais possivel) cumprida em maio de 2018.
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